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Prefeitura Municipal de Palmeira

ESTADO DO PARANA
PREFEITURA MUNICIPAL DE PALMEIRA

SEC. MUN. DE GESTAO PUBLICA E FINANCAS
REPUBLICADO POR ERRO MATERIAL - DECRETO N° 16.571 DE 23 DE
OUTUBRO DE 2023 - DISPOE SOBRE OS PROCEDIMENTOS A SEREM
ADOTADOS NO CONTROLE DE ACESSO AO SISTEMA
INFORMATIZADO DE GESTAO DO MUNICIPIO.

O PREFEITO DO MUNICIPIO DE PALMEIRA, no uso de suas
atribuicoes legais, em atengdo a Lei n° 12.527, de 18 de novembro de
2011 (Lei de Acesso a Informagao); Lei n® 12.682, de 9 de julho de
2012; Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao
de Dados — LGPD); Lei n° 14.063, de 23 de setembro de 2020 ¢ a Lei
n°® 14.129, de 29 de marg¢o de 2021 (Lei do Governo Digital), bem
como

CONSIDERANDO a necessidade de proteger as informacdes e dados
armazenados no sistema informatizado de gestdo do Municipio de
Palmeira;

CONSIDERANDO a importidncia de garantir a integridade,
confidencialidade e disponibilidade das informagdes;
CONSIDERANDO a necessidade de estabelecer procedimentos
claros e seguros para o controle de acesso ao referido sistema;

DECRETA:
CAPITULO I - Das Disposicoes Gerais

Art. 1° Este decreto tem por objetivo regulamentar o controle de
acesso ao sistema informatizado de gestdo do Municipio de Palmeira,
estabelecendo diretrizes e procedimentos para que 0s responsaveis
pelos pedidos de liberagdo de acesso ao sistema informatizado de cada
Orgdo do poder Executivo Municipal de Palmeira realizem o correto
pedido e controle de forma a perseguir resultados satisfatorios,
balizados pelos principios da gestdo publica.

Capitulo II — Dos Conceitos

. i i 1z ao ¢ u ju
Art. 2° Sistema informatizado de Gestdo ¢ um conjunto de
procedimentos e operagdes técnicas, processado por computador;

Art. 3° Usudrios nos sistemas de informacao sdo agentes externos ao
sistema que usufruem da tecnologia para realizar determinado
trabalho.

CAPITULO III — Dos procedimentos de solicitacio de acesso ao
sistema informatizado
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Art. 4° - O acesso ao sistema informatizado de gestdo do Municipio de
Palmeira serd permitido apenas a servidores publicos devidamente
autorizados, mediante a observancia das seguintes diretrizes:

I — Cada servidor terd um login e uma senha de acesso pessoal e
intransferivel,

I — O acesso sera concedido de acordo com as atribuicdes e
responsabilidades do servidor, mediante justificativa, sendo
estritamente necessario para o desempenho de suas fungoes;

IIT — Os acessos serdo registrados e monitorados para fins de auditoria
e seguranca da informacao;

IV — O servidor deverd manter sua senha de acesso em sigilo, sendo
responsavel por qualquer uso indevido de sua conta;

V — O servidor deverd realizar o login no sistema apenas em terminais
autorizados e seguros;

VI — A solicitacao de acesso devera ser emitida pela Secretaria em que
o Servidor estiver lotado, através de memorando;

VII — O memorando deverd ser precedido de informagdes para
cadastro:

a) - Nome completo;
b) — Matricula;

c) — CPF;

d) — Email;

VIII- Devera ser informado no memorando quais modulos o usuario
tera acesso:

a) — Contabilidade;

b) — Compras e Licitagdes;
¢) — Almoxarifado;

d) — Protocolo;

e) — Tributos;

f) — Obras;

g) — Recursos Humanos;
h) — Orcamentario;

1) — Patrimonio;

j) — SigElo AM;

k) — Controle Interno;

1) — Financeiro;

m) - Ouvidoria;

n) - Legislagdo;

0) — LRF;

p) — Saide.
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Art. 5° - A Secretaria devera especificar dentro de cada modulo quais
acessos 0 usuario devera possuir;

Art. 6° - Caso preferir a Secretaria podera solicitar que seja copiado o
acesso de outro usudrio (informar o CPF) para o novo usuario, ficando
assim com acessos iguais;

Art. 7° - O memorando deverd estar assinado pelo Secretario
Municipal em que o servidor estiver lotado;

Art. 8° - Juntamente como o memorando, devera ser encaminhado o
termo de responsabilidade pelo uso dos sistemas informatizados de
gestao do municipio (EM ANEXO);

Art. 9° - O memorando com o termo de responsabilidade pelo uso dos
sistemas de gestdo devera ser protocolado com tipo 17 —
LIBERACAO DE ACESSO e o processo administrativo enviado ao
local 263 — LIBERACAO DE ACESSO AO SISTEMA
INFORMATIZADO DE GESTAO;

Art. 10 O Departamento de Recursos Humanos deve realizar a
liberagcdo de acesso se 0 memorando cumprir as exigéncias descritas
acima, apos isso deve-se encaminhar para a Secretaria o usudrio € a
senha (temporaria);

Art. 11 O Servidor deverd realizar o seu primeiro acesso no link:
https://acesso.palmeira.eloweb.net/ independentemente do modulo que
ira utilizar, nesse link devera preencher o campo usuario e senha
(temporaria) o sistema ird solicitar a troca de senha, a senha devera ser
escolhida pelo proprio servidor;

Art. 12° A senha deverd conter 8 (oito) caracteres contendo letras
maiusculas, minasculas e nimeros.

CAPITULO IV - Do procedimento de encerramento ou alteracio
de acesso

Art. 13 Na ocasiao em que o servidor solicitar licenga temporaria, ou
quando houver a necessidade de afastamento devido a instauragao de
sindicancia, o Departamento de Recursos Humanos, ao realizar a
publicagdo do ato, procederd com a inativagao dos acessos. Apds o
término do periodo de afastamento, a secretaria devera solicitar uma
nova ativacao.;

Art. 14 Caso o usudrio que ja tenha acesso e precise de alteracdo ou
acesso diferente do que ja foi liberado, devera ser encaminhado
memorando e termo de responsabilidade ao Departamento de
Recursos Humanos conforme exigéncias descritas acima;

Art. 15 Para o encerramento, o Departamento de Recursos Humanos
ao realizar a publicagdo de exoneragdo, deverd automaticamente
realizar a inativacdo do usuario, bloqueando assim o acesso aos
sistemas informatizado de gestao;

https://www.diariomunicipal.com.br/amp/materia/C57538C8/03AFcWeA4YkUJVy6bYh-yPgO8rwwcoToTQHPYRI3BOQhRC1wrzObypV2hydHPabP...  3/5



14/05/2024, 10:10

https://www.diariomunicipal.com.br/amp/materia/C57538C8/03AFcWeA4YkUJVy6bYh-yPgO8rwwcoToTQHPYRI3BOQhRC1wrzObypV2hydHPabP...

Prefeitura Municipal de Palmeira

Art. 16 Quando ocorrer troca de cargo o procedimento a ser adotado
sera 0 mesmo, sera inativado o usuario no sistema, ¢ a Secretaria
responsavel pelo servidor devera solicitar a liberacdo de acesso
seguindo as exigéncias descritas anteriormente.

CAPITULO V - Do procedimento de alteracio de senha

Art. 17 O usuario que esquecer sua senha ou desejar alterar devera
solicitar via memorando através de processo administrativo ao
Departamento de Recursos Humanos;

Art. 18 O Departamento de Recursos Humanos vai alterar a senha
com uma senha temporaria e retornar a Secretaria para que o usudrio
realize a alterag¢dao de senha.

CAPITULO VI - Do controle do departamento

Art. 19 - Os processos devem ser protocolados com o tipo 17 —
LIBERACAO DE ACESSO, para facilitar a emissao de relatorios;

Art. 20 - Para realizar o controle ¢ acompanhamento de usuarios
ativos/inativos ao acesso de sistema de gestdo pode-se emitir um
relatorio;

Art. 21- Os pedidos de liberagcdo ou alteracdo ficardo arquivados no
local 248- LIBERACAO DE ACESSO - ARQUIVO podendo ser
consultados por 6rgaos de controle.

CAPITULO VII — Da responsabilidade de uso do sistema bem
como a liberacao

Art. 22 - Cabe ao gestor da pasta a responsabilidade pelo pedido de
acesso ao servidor requisitante da liberagdo, sendo assim so sera
realizada a liberagcdo de acesso ao sistema informatizado de gestao se
o memorando conter a assinatura do secretario municipal;

Art. 23 - O usudrio deve estar ciente sobre:

a) As condi¢des que regem os acessos dos usuarios regulamentadas
pelo presente Decreto Municipal e demais legislagdes aplicaveis que
dispdem sobre o tema;

b) O uso do login e senha € pessoal e intransferivel, sujeitando-se o
seu titular a responsabilidade administrativa, civil e penal, quanto ao
seu uso indevido;

c¢) Nao se ausentar da estagao de trabalho sem encerrar a sessao de uso
do sistema, garantindo assim a impossibilidade de acesso indevido por
terceiros;

d) E de sua responsabilidade cuidar da integridade, confidencialidade
e disponibilidade dos dados e informagdes contidas nos sistemas,
devendo comunicar por escrito a chefia imediata quaisquer indicios ou
possibilidades de irregularidades, de desvios ou falhas identificadas
nos sistemas, sendo proibida a exploragio de falhas ou
vulnerabilidades porventura existentes;
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e) Deve alterar a senha, sempre que obrigatorio ou que tenha
suposicado de haver sido descoberta por terceiros, nao usando
combinagdes simples que possam ser facilmente descobertas;

f) E vedada a exclusido de quaisquer rotinas administrativas no sistema
informatizado de gestdo, onde se comprometa a integridade dos atos;
g) Respeitar e seguir todas as normas do Codigo de Etica e Conduta,
onde se fundamenta nas disposicoes da Lei Federal n.° 12.846/2013 e
Decreto Federal n.° 8.420/2015.

Art. 24 O ndo cumprimento das diretrizes estabelecidas neste decreto
sujeitara o servidor a medidas disciplinares, no ambito administrativo,
sem prejuizo das responsabilidades civeis e criminais cabiveis.

Art. 25 - Este decreto faz parte de um conjunto de agdes, cujo objetivo
¢ aprimorar e garantir a necessaria ¢ indispensavel transparéncia das
acoes da gestdo, facilitando o acesso as informagdes e controle
pertinentes as relacdes individuais e coletivas de trabalho em ambito
do executivo municipal.

Art. 26 - Os casos omissos serdao examinados pela Secretaria
Municipal de Gestao Publica e Finangas, Controladoria e Procuradoria
Geral do Municipio, cabendo, a decisdo final, em caso de divergéncia,
ao Chefe do Poder Executivo Municipal.

Art. 27 - Este decreto entra em vigor na data de sua publicacao.

Prefeitura, sede do Municipio de Palmeira, Estado do Parana, em 23
de outubro de 2023.

SERGIO LUIS BELICH
Prefeito do Municipio de Palmeira

NATALIA BLUM DE AGUIAR
Procuradora-Geral do Municipio

Anexo I:
http://palmeira.pr.gov.br/wp-content/uploads/2023/10/Anexo-1-
Decreto-16571.23.pdf
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